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Cyber Suraksha Customer Awareness Tips- DO'S & DON'T  
 

Read Carefully!!! Be Aware, Be Alert & Be Safe. 
 

 We advise you to take the following of Cyber Suraksha Security Precautions for a Safe 

Digital Banking experience.   

 
 Bank will never ask to share PIN, PASSWORD, OTP, ACCOUNT NUMBER, MPIN, UPI 

PIN, DEBIT CARD NUMBER, CVV, CARD EXPIRY DATE, LOGIN ID. Never respond to 

such fake calls/email/SMS. Do not download any unknown applications from links provided 

in SMS, email, WhatsApp, Facebook messenger etc. Issued in Public Interest by The 

Ahmedabad Mercantile Co-operative Bank Ltd. 

 બӱક Ԟારયે PIN, પાસવડӪ, OTP, એકાઉլટ નંબર, MPIN, UPI PIN, ડિેબટ કાડӪ નંબર, CVV, કાડӪની 

સમાિՃ તારીખ, લૉિગન આઈડી શેર કરવાનંુ કહેશે નહી.ં આવા નકલી કોճસ/ઈમેલ/એસએમએસનો 

Ԟારયે જવાબ ન આપો.  એસએમએસ, ઈમેલ, વોգસએપ, ફેસબુક મેસլેજર વગેરમેા ંઆપેલી િલકં 

પરથી કોઈપણ અӽણી એિխલકેશન ડાઉનલોડ કરશો નહી.ં  

 

 Never share your account details such as account number, login ID, password, PIN, UPI-

PIN, OTP, ATM / Debit card / credit card details with anyone, not even with bank officials, 

however genuine they might sound. 

 તમારા ખાતાની િવગતો જમે કે એકાઉլટ નંબર, લોગીન આઈડી, પાસવડӪ, PIN, UPI-PIN, OTP, 

ATM/ડેિબટ કાડӪ/ԃેિડટ કાડӪની િવગતો Ԟારયે કોઈની સાથે શેર કરશો નહી,ં બӱક અિધકારીઓ સાથે 

પણ નહી,ં ભલ ેતે અસલી લાગે. 

 

 As a prudent practice before downloading, as per your requirements check on the 

publishers / owners of the app being downloaded as well as its user ratings etc. 

 ડાઉનલોડ કરતા પહેલા એક સમજદાર Ԑિે՘ટસ તરીકે, તમારી જԁિરયાતો અનુસાર ડાઉનલોડ 

કરવામા ંઆવી રહેલી એિխલકેશનના Ԑકાશકો/માિલકો તેમજ તેના વપરાશકતાӪ રિેટંગ વગેર ેતપાસો. 
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 If you receive any e-mail/ message with embedded links/ calls to update or verify KYC 

documents/ User ID/ Password/ Debit Card number/ PIN/ CVV/ OTP etc., never respond to 

them. Change your Password/CVV/PIN immediately if you have inadvertently exposed 

your authenticity. 

 જો તમને કેવાયસી દչતાવેજો/યુઝર આઈડી/પાસવડӪ/ડિેબટ કાડӪ નંબર/પીન/સીવીવી/ઓટીપી 

વગેર ેઅપડેટ કરવા અથવા ચકાસવા માટે એձબેડેડ િલં՘સ/કોճસ સાથેનો કોઈ ઈ-મેલ/સંદેશ મળે છે, 

તો તેનો Ԟારયે જવાબ આપશો નહી.ં જો તમે અӽણતાં તમારી અિધકૃતતા સામે આવી હોય તો 

તરત જ તમારો પાસવડӪ/CVV/PIN બદલો. 

 

 Any phone call / email threatening the blocking of your account on the pretext of non-

updation of KYC and suggestion to click a link for updating the same is a common modus 

operandi of fraudsters. Do not respond to offers for getting KYC updated / expedited. 

Always access the official website of your bank / e-wallet provider or contact the branch. 

 KYC અપડેશન બહાને તમારા એકાઉլટને կલોક કરવાની ધમકી આપતા કોઈપણ ફોન કોલ/ઈમેલ 

અને તેને અપડેટ કરવા માટે િલંક પર િՙલક કરવાનું સૂચન એ છેતરિપંડી કરનારાઓની સામાլય 

મોડસ ઓપરլેડી છે. KYC અપડેટ/ઝડપી કરાવવા માટેની ઑફસӪ નો જવાબ આપશો નહી.ં હંમેશા 

તમારી બӱક / ઇ-વોલેટ Ԑદાતા ની સԱાવાર વેબસાઇટ ઍ՘સેસ કરો અથવા શાખાનો સંપકӪ  કરો. 

 

 While downloading an application, check the permission/s and the access to your data it 

seeks, such as contacts, photographs, etc. Only give those permissions which are 

absolutely required to use the desired application. 

 એિխલકેશન ડાઉનલોડ કરતી વખતે, પરવાનગી/ઓ અને તે તમારા ડેટાની ઍ՘સેસ તપાસો, જમે કે 

સંપકӷ, ફોટોԆાծસ વગેર.ે ફԝ ત ેજ પરવાનગીઓ આપો જ ેઇિ՞છત એિխલકેશનનો ઉપયોગ કરવા 

માટે એકદમ જԁરી છે. 
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 Do not allow others to use your account or KYC to receive or transfer money or rent for a 

fee / payment. 

 ફી/ચુકવણી માટે નાણાં મેળવવા અથવા ટӬ ાլસફર કરવા અથવા ભાડા માટે અլય લોકોન ે તમારા 

એકાઉլટ અથવા KYCનો ઉપયોગ કરવાની મજૂંરી આપશો નહી.ં 

 Do not download any unknown app on your phone / device. The app may access your 

confidential data secretly. 

 તમારા ફોન / ઉપકરણ પર કોઈપણ અӽણી એિխલકેશન ડાઉનલોડ કરશો નહી.ં એિխલકેશન ગુՃ 

રીતે તમારા ગોપનીય ડેટાને ઍ՘સેસ કરી શકે છે. 

 

 Do not download any Remote Application or screen sharing apps, in your Smart Phone, 

such as AnyDesk, Quick Support, Teamviewer, etc., 

 તમારા չમાટӪ  ફોનમાં કોઈપણ રીમોટ એિխલકેશન અથવા չԃીન શેિરંગ એપ ડાઉનલોડ કરશો નહી,ં 

જમે કે AnyDesk, Quick Support, Teamviewer, વગેર.ે 

 

 Be watchful regarding mobile network access in your phone. If there is no mobile network 

in your phone for a considerable amount of time in a regular environment, immediately 

contact the mobile operator to ensure that no duplicate SIM is being / has been issued for 

your mobile number. 

 તમારા ફોનમાં મોબાઈલ નેટવકӪ  એ՘સેસ અંગ ે સાવચેત રહો. જો િનયિમત વાતાવરણમાં તમારા 

ફોનમા ંનોધંપાԋ સમય માટે કોઈ મોબાઈલ નેટવકӪ  ન હોય, તો તરત જ મોબાઈલ ઓપરટેરનો સંપકӪ  

કરો જથેી ખાતરી કરી શકાય કે તમારા મોબાઈલ નંબર માટે કોઈ ડુિխલકેટ િસમ ઈչયુ કરવામા ંઆյયુ ં

નથી. 

 

 Transactions involving receipt of money do not require scanning barcodes / QR codes or 

entering PIN. Thus, exercise caution if asked to do so. 

 નાણાં મેળવવા માટે બારકોડ / QR કોડ չકેન કરવાની અથવા PIN દાખલ કરવાની જԁર નથી. 

આમ, જો તેમ કરવાનું કહેવામાં આવે તો સાવચતેી રાખો. 
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 Always access the official website of a bank / e-wallet provider for contact details. Contact 

numbers on internet search engines may be fraudulent. 

 સંપકӪ  િવગતો માટે હંમેશા બӱક/ઈ-વોલટે Ԑદાતા ની અિધકૃત વેબસાઈટ નો ઉપયોગ કરો. ઇլટરનટે 

સચӪ એિլજન પર મળતા સંપકӪ  નંબરો ખોટા હોઈ શકે છે. 

 
 Check URLs and domain names received in emails / SMSs for spelling errors. Use only 

verified, secured, and trusted websites / apps for online banking, that is, websites starting 

with ‘’https’’. For Example: our Bank Official Internet Banking website is start with https 

means secured https://netbanking.amcobank.com In case of Cyber Fraud notifies the 

local police / cybercrime branch immediately. 

 જોડણીની ભૂલો માટે ઇમેઇճસ/એસએમએસ મા ંԐાՃ URL અને ડોમેન નામ તપાસો. ઓનલાઈન 

બӱિકંગ માટે માԋ ચકાસાયલે, સુરિԟત અન ેિવՊસનીય વબેસાઈટ/એխસનો ઉપયોગ કરો, એટલે કે 

‘https’ થી શԁ થતી વેબસાઈટો. ઉદાહરણ તરીકે: https://netbanking.amcobank.com 

અમારી બӱકની અિધકૃત ઇլટરનેટ બӱિકંગ વેબસાઇટ https થી શԁ થાય એટલે સુરિԟત છે. 

 

 If you receive an OTP for debiting your account for a transaction not initiated by you, inform 

your bank / e-wallet provider immediately. If you receive a debit SMS for a transaction not 

done, inform your bank / e-wallet provider immediately and block all modes of debit, 

including UPI. If you suspect any fraudulent activity in your account, check for any addition 

to the beneficiary list enabled for internet / mobile banking. 

 જો તમ ેતમારા Հારા શԁ કરાયેલા յયવહાર માટે તમારા એકાઉլટને ડિેબટ કરવા માટે OTP ԐાՃ 

કરો છો, તો તરત જ તમારી બӱક / ઈ-વોલેટ Ԑદાતાને ӽણ કરો. જો તમને કોઈ յયવહાર ન કરવા માટે 

ડેિબટ SMS ԐાՃ થાય છે, તો તરત જ તમારી બӱક/ઈ-વોલટે Ԑદાતાને ӽણ કરો અન ે UPI સિહત 

ડેિબટ ના તમામ મોડ ને կલોક કરો. જો તમને તમારા ખાતામા ંકોઈ કપટની ԐવિૃԱની શંકા હોય, તો 

ઈլટરનેટ/મોબાઈલ બેિլકંગ માટે સԟમ કરલે લાભાથӯ ની યાદીમા ંતપાસ કરો. 
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 Unsubscribe the mails providing links to a bank / e-commerce / search engine website and 

block the sender’s e-mail ID, before deleting such emails. 

 બӱક/ઈ-કોમસӪ/સચӪ એլӾન વેબસાઈટની િલકં આપતા મેઈલને અનસկչԃાઇબ કરો અન ે આવા 
ઈમેઈલ િડલીટ કરતા પહેલા મોકલનારના ઈ-મેલ આઈડીને կલોક કરો. 
 

 

 Do not share the password of your email linked to your bank / e-wallet account. Do not 

have common passwords for e-commerce / social media sites and your bank account / 

email linked to your bank account. Avoid banking through public, open or free networks. 

તમારા બӱક/ઈ-વોલટે એકાઉլટ સાથે િલંક કરલે તમારા ઈમેલ નો પાસવડӪ શેર કરશો નહી.ં તમારી 

પાસે ઈ-કોમસӪ/સોિશયલ મીિડયા સાઇգસ અને તમારા બӱક એકાઉլટ સાથે િલંક થયેલ તમારા બӱક 

એકાઉլટ/ઇમેઇલ માટે સામાլય પાસવડӪ ન રાખો. ӽહેર, ખճુલા અથવા મફત નેટવકӪ  Հારા બӱિકંગ 

કરવાનું ટાળો. 
 

  Do not set your email password as the word “password” while registering in any website / 

application with your email as user-id. The password used for accessing your email, 

especially if linked with your account, should be unique and used only for email access and 

not for accessing any other website / application. 

 કોઈપણ વેબસાઈટ/એિխલકેશન મા ં તમારા ઈમેલ સાથે યુઝર-આઈડી તરીકે નોધંણી કરતી વખત ે

તમારો ઈમેલ પાસવડӪ શկદ "પાસવડӪ" તરીકે સેટ કરશો નહી.ં તમારા ઈમેલને એ՘સેસ કરવા માટે 

વપરાતો પાસવડӪ, ખાસ કરીને જો તમારા એકાઉլટ સાથે િલંક કરલે હોય, તો યુિનક હોવો જોઈએ 

અને તેનો ઉપયોગ માԋ ઈમેલ એ՘સેસ માટે જ હોવો જોઈએ અને અլય કોઈ 

વેબસાઈટ/એિխલકેશનને એ՘સેસ કરવા માટે નહી.ં 
 

 Do not be misled by advice intimating deposit of money on your behalf with RBI for foreign 

remittances, receipt of commission, or wins of lottery. Beware of such unbelievable lottery 

or offers - nobody gives free money, especially such huge amounts of money. 

 િવદેશી રિેમટլસ, કિમશનની રસીદ અથવા લોટરી Ӿતવા માટે ની લાલચમા ંઆવી તમારા વતી RBI 

મા ં નાણા ં જમા કરાવવાની સૂચનાથી ગેરમાગӲ દોરશો નહી.ં આવી અિવՊસનીય લોટરી અથવા 

ઑફસӪથી સાવધ રહો - કોઈ પણ յયિԝ મફતમાં પૈસા આપતંુ નથી, ખાસ કરીન ેઆટલી મોટી રકમ. 
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 Do not allow others to use your account or KYC to receive or transfer money or rent for a 

fee / payment. 

 ફી/ચુકવણી માટે નાણાં મેળવવા અથવા ટӬ ાլસફર કરવા અથવા ભાડા માટે અլય લોકોન ે તમારા 

એકાઉլટ અથવા KYCનો ઉપયોગ કરવાની મજૂંરી આપશો નહી.ં 

 

 Always verify the genuineness of a fund request from a friend / relative by confirming 

through a phone call / physical meeting to be sure that the profile is not impersonated and 

also sure relative/ friends  Voice Cloning (Duplication) is done or not done through  

AI(Artificial Intelligent)  

 િમԋ/સંબંધી તરફથી ԁિપયા મોકલવાં માટે મળતી િવનતંી ની વાչતિવકતા હંમેશા ફોન 

કૉલ/િફિઝકલ મીિટંગ Հારા પુિՋ કરીને ચકાસો અને તેની ખાતરી કરો કે કોઈ બનાવટી Ԑોફાઈલનો 

ઢોગં કરવામાં આյયો નથી. ખાતરી કરો કે સંબંધીઓ/િમԋોના અવાજનંુ ડુિխલકેશન એઆઈ 

(એિરિફિશયલ ઈլટેિલજլટ) Հારા કરવામાં આյયું છે કે નહી.ં 

 
 Regularly check your email and phone messages for alerts from your financial service 

provider. Report any unauthorized transaction observed to your bank / Service provider 

immediately for blocking the card / account / wallet, so as to prevent any further losses. 

 તમારા નાણાકીય સેવા Ԑદાતા તરફથી ચેતવણીઓ માટે તમારા ઇમેઇલ અન ે ફોન સંદેશાઓ 

િનયિમતપણ ે તપાસો. કાડӪ/એકાઉլટ/વૉલટેન ે կલૉક કરવા માટે તમારી બӱક/સેવા-Ԑદાતા ને 

અવલોકન કરાયેલ કોઈપણ અનિધકૃત յયવહારની તાըકાિલક ӽણ કરો, જથેી કરીને કોઈપણ વધ ુ

નુકસાન અટકાવી શકાય. 

 

 NEVER write the PIN on your ATM card. 

 તમારા ATM કાડӪ પર Ԟારયે િપન ન લખો. 
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 Always check that there is no extra device attached, near the card insertion slot or keypad 

of the ATM machine, before making a transaction. 

 յયવહાર કરતા પહેલા હંમેશા ચેક કરો કે કાડӪ દાખલ કરવાના չલોટ અથવા ATM મશીનના કીપેડ 

પાસે કોઈ વધારાનંુ ઉપકરણ જોડાયેલ નથી. 

 

 Cover the keypad with your other hand while entering the PIN. 

 PIN દાખલ કરતી વખત ેતમારા બીӽ હાથથી કીપેડન ેઢાંકો. 

 

 Don’t enter the PIN in the presence of any other / unknown person standing close to you. 

 તમારી નӾક ઉભેલા અլય કોઈ/અӽէռા յયિԝની હાજરીમા ંPIN દાખલ કરશો નહી.ં 

 

 Do NOT give your ATM card to anyone for withdrawal of cash. 

 રોકડ ઉપાડવા માટે તમાԀં ATM કાડӪ કોઈન ેઆપશો નહી.ં 

 

 Do NOT follow the instructions given by any unknown person or take assistance / guidance 

from strangers / unknown persons at the ATMs. 

 કોઈ અӽણી յયિԝ Հારા આપવામા ં આવલેી સચૂનાઓનું પાલન કરશો નહી ં અથવા ATM પર 

અӽէռા/અӽէռા յયિԝઓની સહાય/માગӪદશӪન ન લો. 

 

 If cash is not dispensed at the ATM, press the ‘Cancel’ button and wait for the home 

screen to appear before leaving the ATM. 

 જો ATM પર રોકડ આવતી નથી, તો 'રદ કરો' બટન દબાવો અન ેATM છોડતા પહેલા હોમ չԃીન 

દેખાય તનેી રાહ જુઓ. 
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 Secure your cards and set daily limits for transactions. You may also set limits and activate 

/ deactivate for domestic / international use. This can limit loss due to fraud. 

 તમારા કાડӪન ે સુરિԟત કરો અને յયવહારો માટે દૈિનક મયાӪદા સેટ કરો. તમ ે મયાӪદા પણ સેટ કરી 

શકો છો અને չથાિનક/આંતરરાՋӬ ીય ઉપયોગ માટે સિԃય/િનિոԃય કરી શકો છો. આ છેતરિપડંી થી 

થતા નુકસાનને મયાӪિદત કરી શકે છે. 

 

 if not in use, WiFi enabled debit/credit card turn off contact less payments facility through 

mobile or internet banking. 

 ԧાર ે વાઇફાઇ સԟમ ડિેબટ/ԃેિડટ કાડӪ ઉપયોગમાં ન હોય ըયાર ે મોબાઇલ અથવા ઇլટરનેટ  

બӱિકંગ Հારા  ડેિબટ/ԃેિડટ કાડӪ  ની કોլટે՘ટ લેસ પેમլેટ સિુવધા બંધ કરો. 

 

 Do not share personal and confidential information on social media platforms and do not 

purchase through Any social media link/Applications. Any Apps Install from only 

Playstore/Apps Store. 

 સોિશયલ મીિડયા խલટેફોમӪ પર յયિԝગત અન ે ગોપનીય માિહતી શેર કરશો નહી ં અને કોઈપણ 

સોિશયલ મીિડયા િલકં/એિխલકેશન Հારા ખરીદી કરશો નહી.ં કોઈપણ એխસ ફԝ խલેչટોર/એխસ 

չટોરમાંથી ઇլչટોલ કરો. 

 

 Avoid using public WiFi Internet / unknown charging ports / cables. 

 સાવӪજિનક વાઇફાઇ ઇլટરનેટ/ અӽէռા ચાિજӭગ પોգસӪ / કેબલનો ઉપયોગ કરવાનુ ંટાળો. 
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Important details for Bank’s Valuable Customer 
 

 જો કોઈ િડӾટલ છેતરિપંડી જોવા મળે, તો જોખમ ઘટાડવા માટે Ԇાહક Հારા લેવામા ં આવતા 

Ԑાથિમક પગલા નીચે જણાવેલ Ԑમાણે અનુસરો: 

 Step: 1: ઓનલાઈન બӱિકંગ ટӬ ાլઝે՘શન સેવા બંધ કરવી : 
બӱકના દરકે ડેિબટ յયવહારોના SMSમાં STOP ઓનલાઈન બӱિકંગ ટӬ ાլઝે՘શન સેવાનો સમાવેશ 

થાય છે, જો તમારી સંમિત િવના તમારા ખાતામાંથી પૈસા ડેિબટ કરવામાં આյયા હોય, તો Ԇાહક 

તરત જ બӱક SMS પર 9607877466 STOP<SPACE><XXXXXX>છેճલા 6 અકંનો A/C નંબર પર 

ӽણ કરી શકે છે. આ રીતે  SMS થી છેતરિપડંીની ԐવિૃԱન ેરોકવા માટે Ԇાહક તરત જ ઓનલાઈન 

ટӬ ાլઝે՘શન સેવા બંધ કરી શકે છે. 

 ATM Card બંધ કરવા માટે : 
જો તમન ેજણાયું કે તમાԀં ડેિબટ કાડӪ સાથે ચેડા ંથયેલ છે તો તમે બӱકની મોબાઈલ એխસ અથવા 

ઈլટરનેટ બӱિકંગ Հારા અથવા રિજչટડӪ મોબાઈલથી 8750587505 પર կલોક (չપેસ) (15 િડӾટ 

A/c નંબર) તરીકે SMS Հારા ATM કાડӪન ેկલોક કરી શકો છો. 
 

 Step: 2: છેતરિપડંીની ઘટનાની બӱકને ӽણ કરો : 

છેતરિપડંીની ઘટનાની કૉલ Հારા બӱકને ӽણ કરો અથવા info@amco-bank.com પર ઇમેઇલ કરી 

શકો છો. અથવા બӱકની વેબસાઇટની મુલાકાત લો - હેճપડેչક િવકճપ Complaint to Bank 

(https://complaint.amcobank.com) પર ફિરયાદ કરી શકો છો, જવેી કે ATM સેવાઓ, 

IMPS/UPI સેવાઓ, E-commerce સેવા, મોબાઇલ બӱિકંગ અને અլય વગેર,ે છેતરિપડંીની ઘટનાની 

િવગતવાર િવગતોની ӽણ કરવા અન ેԆાહક ની કોઈ પણ ફિરયાદ ના િનવારણ માટે બӱકને ફિરયાદ 

કરો.  

 Step: 3: સાયબર ԃાઈમ િરપોિટӭ ગ : 
સાયબર ԃાઈમ હેճપલાઈન નંબર 1930 પર કૉલ કરી અથવા નશેનલ સાયબર ԃાઈમ િરપોિટӭ ગ 

પોટӪલની મુલાકાત લઈ https://cybercrime.gov.in નાગિરકો સાથે થયેલ છેતરિપડંીની િવગતો 

સાથે સાયબર નાણાકીય છેતરિપડંીઓની ӽણ કરી શકાય છે. 


